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HySecureでは、外部IDP（Identity Provider）と連携し、SP（Service
Provider）としてSAML連携を⾏うことが可能です。
ここでは、HySecureをSP（Service Provider）としてIDP（Identity Provider）と連携するための設定⽅法を説明します。

【設定の流れ】
HySecureのSAML設定では、IDPメタデータを使⽤します。
事前にIDP側からのIDPメタデータを受領してください。HySecureの認証サーバとして、SAML IDPを登録します。
SAML IDPを登録後、SPメタデータをダウンロードし、IDP側へ連携します。登録した SAML IDPを使⽤するために、Authentication
Domainsを設定します。SAML設定をユーザに割り当てるために、ACLを設定します。IDP側でのSP登録が完了した後、SAML連携でのログイン検証を⾏います。

【SAML連携の設定⽅法】
認証サーバとして、SAML IDPを登録します。HySecure管理コンソール > Settings > Authentication >
Authentication Servers で
 [SAML IDENTITY PROVIDER] を選択します。
「Add Identity Provider」の画⾯にて、SAML設定の内容を設定します。
・「�Identity Provider Name」に、任意の名称を⼊⼒します。
 ※ここで設定した名前が、ログイン画⾯に表⽰されるボタン名になります。
・「Upload IdP Metadata」にて、IDPメタデータのファイルを選択します。
 インポートした内容が「SAML PROTOCOL SETTINGS」のエリアに値が反映されます。
・「Service Provider Settings」および「User Attribute Mapping」等に必要な内容を設定します。
[Submit]ボタンを押下すると、Authentication Servers に認証サーバとしてSAML IDPが追加されます。
Authentication Servers の⼀覧より、[Metadata]をクリックし、SPメタデータをダウンロードします。
 ※ダウンロードしたSPメタデータはIDP側へ連携し、メタデータの交換を⾏います。

Authentication Domainsを設定します。HySecure管理コンソール > Settings > Authentication >
Authentication Domains で、
DefaultAuthDomainを選択して、[Modify]を押下します。
Authentication Servers に、「1」で追加した認証サーバを追加して、[Submit]を押下します。

SAMLログイン⽤のACLを追加します。
HySecure管理コンソール > Policies > ACL で、Addを押下します。
以下を設定して、[Submit]を押下する
- Access Control Type : Access Access
- Access Control Name：任意
- Select HySecure Domain：Default
- �Select Authorization Server： 「1」で追加したSAML IDPサーバを選択します。
- Select Assignment Type：User Groups
- Select Group Type： Selected Groups
- Select User Group ： 「DEFAULT_SAML_IDP_USER_GROUP」を選択します。
- Select Application Group：任意

4. 「1」でダウンロードしたSPメタデータを、IDP側に送付し、SPの設定を⾏います。

5. IDP側でのSP設定が完了後、SAML連携の検証を⾏います。
・ログイン画⾯に、「1」で登録した認証サーバ名のボタンが表⽰されます。
・ただし、「2」の「Authentication Servers」にて、SAMLサーバの1つのみを設定した場合、
 ログイン画⾯を表⽰すると、IDP側のログイン画⾯へ⾃動リダイレクトされる仕様となります。

【公式Webヘルプ】
SAML IDP の設定内容の詳細については、以下の公式Webヘルプをご参照ください。
[1]Authentication Servers > SAML Identity Provider

[1] https://docs.accops.com/hysecure_7_3/common_pages/settings/authentication/idpOverview.html
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